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» SYSTEMHARTUNG
WARUM UMSETZEN?

Sie benétigen eine Systemhiartung, wenn ...

« Sie praventiv die Angriffsflachen Ihrer IT-Systeme
so weit wie moglich reduzieren méchten.

« Sie Ihr Haftungsrisiko bei Ausfallen und Daten-
schutzverletzungn minimieren wollen.

« Sie eine Business-Continuity-Planung vornehmen,
bspw. wegen NIS-2.

« Sie Schwachstellen nicht nur verwalten, sondern
tatsachlich reduzieren mussen.

« Sie Arger mit Ihrer Cyberversicherung
haben und evtl. den Schutz verlieren.

« Sie regulatorische Anforderungen und
Normen zu erflllen haben.

« Sie sich bestmoglich auf eine externes
IT-Security-Audit vorbereiten wollen.

« Sie nach einem erfolgreichen Cyberangriff
Ihre Systeme schutzen mussen.

In all diesen Fallen ist es ratsam, eine
professionelle Systemhartung
durchzuflhren - sowonhl fur einzelne
Computer als auch fur Ihre gesamte
IT-Systemlandschaft.

Um dieser Herausforderung maoglichst
effizient und effektiv begegnen zu
kénnen, gibt es eine Losung:
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> ENFORCE ADMINISTRATOR
IHRE VORTEILE

Professionelle Hartung
Der ENFORCE ADMINISTRATOR ist Ihr leistungsfahiges Hardening-Tool, mit dem Sie nach Erfllen Sie die Hardening-Anforder

etablierten Standards einzelne Applikationen wie auch gesamte Betriebssysteme harten und dieser Regelwerke: - -
sicher konfigurieren kénnen.

- BSI-Grundschutz - PCIDSS

System-Vielfalt - 1SO 27001 - TISAX
Die Hardening-Pakete sind fur alle gangigen Windows- und Linux-Systeme sowie fur - DS-GVO - NIS-2
populare Office-Anwendungen verfligbar. Individuelle Lésungen sind auf Anfrage maéglich. - DORA - B3S

Detaillierte Anpassung ... und viele mehr.
Sie kénnen - je nach System und gewahltem Hardening-Standard - hunderte oder gar
tausende von Einstellungen vornehmen, verteilen, kontrollieren und anpassen.

Auto-Korrektur

Mit dem ENFORCE ADMINISTRATOR schaffen Sie ein ,selbstheilendes System”, bei dem
versehentlich oder manipulativ veranderte Sicherheitseinstellungen automatisch auf den
vordefinierten Sollzustand zurlickgesetzt werden.

Compliance-Erfiillung

Erzeugen Sie jederzeit schnell Konformitat zu aktuellen nationalen und internationalen
Gesetzen, Regularien und Normen — nachweisbar Uber eine automatisch generierte
Dokumentation.




, ’ « Einsatz bewahrter Standard-Technologie fur

\ « Einfache Integration und Automation durch

> ENFORCE ADMINISTRATOR
FEATURES

« Unterstutzt Push- und Pull-Mechanismen flr
hochste Zuverldssigkeit flexible Konfigurationsbereitstellung
« Vielseitig einsetzbar: Office Computer, Admin
Workstations, Member Server, Webserver,

Domain Controller etc.

« Zentrales Management mehrerer System-
Umgebungen

« Verwaltung von einzelnen IT-Systemen,

o Multi-Plattform-Ansatz: Unterstlitzung von Rollen oder Gruppen

Windows- und Linux-Systemen « Sicheres Identitdtsmanagement:
Verschlusselte Ablage von Credentials auf
Basis aktueller Algorithmen

» Die Hartungen basieren auf aktuellsten
Benchmarks und Vorgaben (BSI, CIS etc.)

¢ Verringerung des Testaufwands durch

« Uberprift automatisch den Compliance-
bewahrte Konfigurationspakete

Status zu den Soll-Vorgaben
« Erstellung eigener, individueller Hartungs-

« Abweichungen zu den Soll-Vorgaben werden
konfigurationen maéglich

eigenstandig korrigiert

« Reporting-Funktion Uber jedes verwaltete
Nutzung gangiger Schnittstellen (REST-API)

System (Server und Client)

¢ Incident Management: Automatischer
Mail-Versand oder Ticket-Erstellung bei
definierbaren Ereignissen

« Schnelles Erzeugen von transparenten Berichten
und Nachweisen, bspw. fur Audits

« Support: Umfassendes Betriebshandbuch,
Service-Hotline und regelmaRige Updates

« Einsetzbar in verschiedenen Industrien und
Branchen

¢ Auch als Managed Service verfugbar
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